'Cyberaanvallen nemen dit jaar toe'

29-01-2010 - Volgens de internetbeveiliger McAfee verwacht veertig procent van de
organisaties met kritieke infrastructuren, zoals elektriciteitsnetwerken, olie- en
gasproductie, telecom en transportnetwerken, een cyberaanval of een poging daartoe.
Branche: Automatisering

Dit concludeert de specialist uit het rapport In the crossfire: Critical Infrastructure in the
age of cyberwar dat het Center for Strategic and International Studies (CSIS) in opdracht
van McAfee heeft uitgevoerd. Zo blijkt dat van de zeshonderd onderzochte
beveiligingsmanagers van bedrjiven met grote infrastructurele netwerken, al 54 procent
al eens te maken heeft gehad met een grootschalige cyberaanvallen door
georganiseerde criminelen, terroristen of nationale staten. Meer dan een derde, 37
procent, geeft aan dat de kwetsbaarheid voor cyberaanvallen het afgelopen jaar is
vergroot. Tweevijfde verwacht binnen een jaar een serieus beveiligingsincident binnen
hun sector. Slechts twintig procent van de respondenten denkt dat hun sector de
komende vijf jaar veilig is voor cyberaanvallen.

Overige resultaten

Uit het rapport blijkt verder dat een derde van de respondenten weinig vertrouwen heeft
in de paraatheid in hun sector voor cyberaanvallen of heimelijke infiltratie. Verder vindt
tweederde dat het huidige economische klimaat heeft geleid tot bezuinigingen op
beveiliging. Een op de vier respondenten zegt dat de budgetten met vijftien procent of
meer zijn verminderd. Daarnaast gelooft zestig procent dat in het verleden overheden
betrokken zijn geweest bij infiltraties. Ook vindt meer dan de helft, 55 procent, dat de
wetgeving in hun landen onvoldoende is om cyberaanvallen af te schrikken en ruim de
helft verwacht dat verzekeraars de schade die door cyberaanvallen wordt toegebracht,
zullen dekken. lets meer dan een kwart verwacht dat regeringen te hulp zullen schieten.
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